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DATOVE STOPY

Metodicke namety na vyukove aktivity

Aktivita vede zaky k zamysleni nad tim, jaké “stopy” za sebou na internetu nechavaji a jak se jim skrze datové
stopy zobrazuji cilena reklamni sdéleni. Diky aktivité si taky uvédomi dvojsecnost tzv. personalizace obsahu. Ta
na jedné strané sice usnadriuje orientaci v tématech, ktera jsme uz hledali, ale zaroven nas maze uzavirat do
nazorove bubliny.

Doporuceny vék: 9+

Cile:
©  ZAci si rozsifi znalosti v ramci digitaini gramotnosti
© Z&ci si uvédomi, Ze kazdym pouZitim internetu za sebou nechavaiji “datové stopy” — a co to znamena v
praxi
© ZAci ziskaji pfedstavu o tom, co véechno znamena ,personalizace obsahu® a v éem muze byt
nebezpecna
©  Zaci pochopi, ze muze dojit k zneuziti jejich datovych stop, a co to znamena pro né samotné

Délka: 45 minut (v€etné projekce videa)

Pomuticky: pocitac, projektor

Co jsou to vlastné data?

Data (zaklad informace) jsou v prvni fadé neutralni, sama o sob& neskodna.

PFi spravném zachazeni nam dokazou skvéle zjednodusit Zivot. Aktivné manipulovana data mizou ovladat stroje,
instituce nebo lidi. Proto pokud se dostanou do nespravnych rukou, miiZou nadélat pofadnou paseku. Stojime na
prahu nové primyslové revoluce. Méni se zplsob, jak fidime auta, pracujeme nebo travime ¢as. Jednim z
klicovych ryst nasi doby je vytvareni obrovskych objemu dat (big data). Zatimco cena za ukladani digitalnich
informaci béhem poslednich 15 let dramaticky klesla, pocet elektronickych zafizeni, ktera shromazduji, vytvareji
a posilaji data, exponencialné vzrostl. Siroce rozvinuta infrastruktura uréena k ukladani vzpominek, slov, obrazku
a udalosti uz ted celosvétové spotfebovava 2 % z celkové produkce elektrické energie. (Big Bang Data, CCCB)

Co si mam predstavit pod pojmem “datova stopa”?

Kdyz se projdeme pise€nou plani, Cerstvé napadanym snéhem (nebo v zablacenych botach po parketach!),
nechavame za sebou stopy. Ty fyzické jsou vétSinou vic nebo min viditelné pouhym okem. Podobné za sebou
nechavame i tzv. datovou stopu. Ta vznika, kdykoliv pouzivame digitalni zafizeni a internet. MUzZe byt viditelna
(mUj obsah, tedy to, co davame tfeba na socialni sit&, poslané zpravy a maily, profily na rGznych strankach,
obsah nakupniho kosiku) nebo neviditelna. Tu mizeme tvofit zamérné, ale i nechténé.

Neviditelné datové stopé také fikame datovy stin — tvofime ho svym pohybem a spoluti€asti v internetové siti,
aniz bychom si to uvédomovali. Datovy stin (neboli neviditelna datova stopa) se sklada z “metadat”, tedy dat o
datech. Napf¥. informace, kdy a na jakém zafizeni jsem hledal néjaké heslo v Googlu nebo kdy a komu jsem
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poslal zpravu (ne ale jeji obsah). Metadata se €asto sbiraji s nasim souhlasem (vzpomerite si napfiklad na
“cookies” prohlizecu, které schvalujeme, abychom mohli danou webovou stranku pouzivat), ale bez aktivni Ucasti
naseho védomi. Dalo by se tedy Fict, Ze neviditelné datové stopy z nasi strany vznikaji nezamérné.

Komu a k éemu ma datova stopa slouzi?

Moje datova stopa je zakladem mého “profilu”. Profil tvofi veSkeré informace, které jsou 0 mné shromazdéné na
jednom misté. SvUj profil mam nap¥. ve Skolnim systému na spravu znamek nebo na jednotlivych socialnich
sitich. Profil mame ale taky v ramci Google G¢tu a vznika i pro nas pocita¢ nebo chytry telefon na zakladé IP
adresy. Je v ném obsazené, co vyhledavam, co si nechavam preloZit, na jaké strance jsem byl). Poskytovatelé
sluzeb chtéji o nas védét, kdo jsme, jesté dfiv nez jejich sluzby zaneme pouzivat. Za tyhle informace plati tomu,
kdo je shromazduje a poskytuje.

Personalizace obsahu

Peclivy pozorovatel dokaze ze stop vycist, jak velky byl ten, kdo stopu nechal, kam a jak rychle Sel, jestli tfeba
nekulhal nebo nenesl néjaké bremeno. Stejné podrobné o nas v online svété vypovidaji data z naSeho datového
stinu a profilu. Diky algoritmim se pak zobrazeny obsah tzv. personalizuje. To znamena, Ze nam prednostné
zobrazi to, co chceme vidét,

Personalizuje nas obsah, ktery sami sdilime, ale i metadata, ktera za sebou nechavame. Na zakladé téchto
informaci nam socialni sité pfednostné zobrazuji obsah, ktery odpovida nasim zajmim, véku nebo i aktualni
poloze. Castéji vidime obsah, ktery se libi nagim prateliim. YouTube nam automaticky nabizi videa, ktera podle
jeho analyzy odpovidaji naSemu vkusu. Soucasti naSeho profilu je i to, v jakém pofadi k nam jednotliva sdéleni
doputuji. Tomu se pfizpUsobuji novinové zpravy, které se nam zobrazuji, doporu¢ené zbozi v internetovém
obchodé, i reklama ve vysledcich vyhledavani. Internet se nam snazi zrcadlit nas samé podle toho, co o nas vi.
S tim souvisi fenomén tzv. kraliéi nory. V ,nofe” se ocitneme jednodus$e tak, Zze zaéneme vyhledavat néco
uplné normalniho, tfeba ¢lanek o pandemii. Na zakladé naseho personalizovaného profilu i obsahu, ktery jsme
nedavno sledovali, nam platformy nabizeji obsah podobny tomu, ktery jsme uz vidéli. O urcitém tématu toho sice
zZjistime vic a vic, mnohdy ale ze stale stejného uhlu pohledu. Algoritmy zkratka vytvareji tzv. "rabbit hole" (kralici
noru), kterou se nofime hloubéji do urcitého tématu (napf. prostfednictvim "Up Next" nebo "You might also like"
na YouTube).Facebook, TikTok, nebo Instagram diky tomuhle efektu nebezpecéné Sifi vyhranéné nazorové
proudy a ideologie.

Socialni bublina

Pro¢ je krali¢i nora tak nebezpe&na? Pfi opakovani porad stejnych informaci a postoji hrozi dojem, Ze Zadny jiny
nazor nebo fakt neexistuje — anebo je Spatny (jinak by se 0 ném pfece psalo!). Vysledkem je nazorova izolace a
nedostatek plurality informaci a obsahu. Personalizovany obsah totiz vede ke vzniku tzv. socialni internetové
bubliny. V ni se zrcadli naSe postoje, nazory a hlavné preference. Mame tendenci souhlasit s nazorem, ktery
nase nazory a myslenky potvrzuje (tzv. konfirmaéni zkresleni), coz mize byt velice nebezpecné. Jak vime, Ze jde
o jediny spravny nazor?

Shrnuti:

©® Nejsem zakaznik socialnich siti, ale jejich produkt, ktery prodavaiji inzerentdm. Napf. Facebook neni
zdarma, za jeho ,sluzby” platime svymi daty. Ano, je skvélé, Ze spolu mizeme komunikovat a sdilet
zazitky, fotky, informace. To vS§echno ale Facebook chytfe vyuziva k tomu, aby nam v placenych
reklamach nabizel zbozZi a sluzby.

© Na siti produkuji data védomé a nevédomé. Ruzné sluzby a stranky o mné a mé aktivité a poloze
sbiraji informace. Patfi sem i zdanliva zjednoduSeni —
ulozeni hesla, automatické doplnéni adresy apod. S tim souvisi otazka ohledné soukromi a jeho
zabezpeceni v online prostredi.

© Zdat tvofime informace a z informaci vznikaji védomosti.

© Data nefunguji samostatné, ale v kontextu. Aby nam data slouzila, musime je dat do kontextu.
Nevytvareji vyznam, nemaji smysl — ten jim davaji az lidé jejich pouzivanim.

© | naSe nakupovani nebo vyhledavani je zdrojem dat.
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© Algoritmy vytvarejici nase profily nas uzaviraji do nazorovych bublin. Ty pfedstavuiji riziko polarizace
spolecnosti tim, Ze posiluji nase nazory na Ukor konfrontace rdznych perspektiv.

Dalsi informace:
© https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/
© https://clanky.rvp.cz/clanek/c/Z/21419/JAK-VYKOUKNOUT-Z-INFORMACNI-BUBLINY.html

Postup

Vyucujici kratce uvede Zaky do tématu datovych stop, které za sebou nechavame na internetu. NaSe datova
stopa mUze vést k personalizaci obsahu. Z naseho profilu se da vy¢ist, co mame radi a co nas zajima, ale i ¢emu
se vyhybame. Personalizovana reklama je samoziejmé ucinngjSi. Nabidne nam véci a sluzby, které si spi$
koupime.

Vyuéujici zakiim pusti video “Co v8echno o mné internet vi?”
Vyucujici zastavi video v 2:40 a s zaky rekapituluje pojmy z videa:
Co je to socialni bublina?
Co je to internetovy profil?
Vyucujici pusti zbytek videa.

Aktivita Profilovani spoluzaku

V ramci aktivity si zaci vyzkousi, jak profilovani funguje.

Zéci budou pracovat ve dvojicich. Jejich Gkolem bude urgit spoluzaka, kterého znaiji a na zakladé toho, co o ném
uz védi, nebo si dokazou dohledat, nebo toho, co ma sobé, zkusi vymyslet produkt (véc nebo sluzbu), kterou by
pravé tenhle spoluzak mohl ocenit. (Pozor! Dotyény by nemél védét, Zze produkt je uréeny prave jemu.)

Nasledné svou nabidku skupiné popiSou.

Cilem je zjistit, jestli pfi popisu produktu dany ¢lovék uhodne, Ze nabidka byla uréena pravé pro néj.

Ugel: ukazat, jak jednoduché je nékoho profilovat, kolik se toho o nas da snadno zjistit, napft. i na zakladé toho,
jak vypadame nebo jak se chovame v dané situaci. Upozornit, Ze v§echny podobné informace je mozné ,vytézit*
a proménit v zisk.

Zavér: Po aktivité mdze vyucujici Zaky nechat reflektovat, co se naucili nového, a jestli se zménilo jejich vnimani

toho, jak se chovaji na internetu. Vyucujici mize zakim doporugit_Pfiru¢ku Data Detox s navodem, jak efektivné
,zamést“ nebo asporn minimalizovat svou datovou stopu.

Vyudujici mudzou vyuzit i workshopy pro $koly ze série #Datamaze.

Autor: Mgr. Michal Ku¢erak
Materialy vznikly v ramci projektu souboru Farma v jeskyni s ndzvem “Commander”
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