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V tomto textu se zamérime se na to, jakym zptisobem
zabezpecit online vyuku. Zopakujeme si bezpecnosti
pravidla, vysvétlime si, jakym komunika¢nim nastrojim
bychom méli davat prednost a které pfri realizaci online
vzdélavani naopak omezit.

Zajisténi technického personalu

Na Uvod je tfeba upozornit na to, ze abychom mohli online vyuku skute¢né zabezpecit, je
nutné mit k dispozici personal, ktery je schopen online vzdélavaci systémy bezpecné
nakonfigurovat, nastavit systém uzivatelskych Ucta a roli a zajistit pfipadnou podporu
v situacich, kdy dojde k bezpecnostnimu incidentu. Tuto Ulohu mUze hrat napf. ICT
koordinator ¢i dalsi pracovnik disponuijici IT znalostmi a dovednostmi. Ne kazda Skola vsak
takového pracovnika k dispozici ma, fada Skol dokonce expertni pracovniky sdili s jinymi
Skolami a zaméstnava tyto osoby pouze na &astecny Uvazek ¢&i dokonce dohodou
o provedeni prace.

Vybér vhodného nastroje pro realizaci e-learningu

V' prvni pandemické viné velka <ast Skol zvolila pro synchronni  komunikaci
(videokonference) v ramci e-learningovych forem vzdélavani takové nastroje, které znali
(@ pouzivali) bud samotni ucitelé, nebo jejich zaci. K frekventovanym nastrojdm
vyuzivanym pro komunikaci pak patfily pfedevsim Facebook Messenger, WhatsApp,
Skype, Zoom ¢i u zak( oblibeny Discord. Skoly v3ak ¢asto nerespektovaly, Ze tyto néstroje
maji definovan minimalni vékovy limit pro pouzivani — a to zpravidla 13 let, u WhatsApp
dokonce 16 let. Navic od roku 2019 je v Ceské republice (v souladu s opatfenimi GDPR)
posunuta hranice vyuzivani téchto sluzeb dokonce na 15 let véku (Zékon ¢. 110/2019
Sb.).

Tyto nastroje by tak bez souhlasu rodic¢d neméli zaci mladsi 15 let ke komunikaci pouzivat.
Omezeni pouzivani téchto nastrojd ma své dlvody - v téchto prostfedich poskytujeme
osobni Udaje déti tfetim strandm (jméno, prijmeni, email ¢i dokonce telefonni kontakt...),
fada z téchto nastrojd ma pristup k telefonnimu seznamu v mobilu ditéte, dité dale maze
kontaktovat kdokoli zvenci (napf. dospély uZzivatel stejné sluzby), Skola nemda pod
kontrolou spravu uZzivatelského uctu ditéte apod. Dalsi problém, ktery se s vyuzivanim
téchto sluzeb poji, je podvadéni - pro registraci do dané sluzby zak podvrhne (¢asto i na
pokyn ucitele) své datum narozeni apod. A asi nemUzZeme povazovat za zadouci ucit dité
Ihat.

Podle skolského zakona ma Skola povinnost zajistit, aby byli Zaci (a pedagogové) v ramci
vyuky v bezpeci, proto by méla volit co nejvice bezpecné systémy, ve kterych ma ucty zaka
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a pfistup do vzdélavaciho prostredi pod kontrolou. Proto by mély vyuZivat zejména takové
systémy, které opatfeni spojena s GDPR dodrzuji a které poskytuji Skole jednotné
vzdélavaci prostfedi (JVP) s jednotnym pfistupem ke vzdéldvacimu obsahu
a komunikaci. V tomto pfipadé je pak vhodnou volbou pouZzivani produktd Google GSuite
¢i Microsoft (Teams, Office365).

Nastaveni uzivatelskych roli a pravidel pro celé JVP

Zakladem bezpecnosti vyuky je dodrzovani minimalnich bezpecnostnich standardd
v kombinaci se spravnym nastavenim uzivatelskych roli a pravidel pro celé JVP. \V/
praxi to znamend, Ze oddélime uzivatelské role ucitele a zaka, pro které nastavime
pristupova prava.

Jednim z problém0 vyuzivani videokonferencnich systému bylo, Ze Zaci mohli diky
nespravné nastavenym rolim napf. sdilet nevhodny obsah, vypinat mikrofon ucitele
(mute), pfipadné ho dokonce vyhodit z vyuky (kick). Tyto problémy nastavaly také v situaci,
kdy Zaci vstoupili do dané videokonference dfive nez ucitel — ziskali pak vy3si opravnéni
a opét mohli narusovat vyuku, ¢ dokonce zakazat uciteli do mistnosti vstoupit. Z tohoto
ddvodu doporucujeme pouzivat funkci pfedsali — zaci pred samotnou videohodinou
zUstavaji ve virtualnim predsali a do hodiny se dostanou teprve tehdy, az jim ucitel povoli
pristup.

Nastaveni uzivatelskych ucta a hesel v rdmci JVP

Pro zajisténi bezpecné online vyuky je velmi dalezité spravné nastavit uzivatelské ucty zaka
— podle nazvu uctu by totiz v souladu s bezpecnostnimi standardy nemélo byt
mozZné poznat, o ucet kterého Zaka se jedna. Nazev UCtu, napf.
karelnovak@ebezpecnaskola.cz je tedy z hlediska bezpecnosti zvolen chybné. Toto
opatreni je dulezité proto, aby nemohl byt zak kontaktovan uvnitf vzdélavaciho prostredi
osobami zvenci - napf. pomoci e-mailové komunikace (GMail, Outlook), ale také napfr.
pfimo prostfednictvim vzdélavaciho prostredi (napf. z MS Teams mimo doménu skoly).
Proto je také vhodné omezit komunikace s zaky na komunikaci uvnitf Skolni domény —
osoby z vnéjSiho svéta tak nebudou moci zaky timto zpdsobem kontaktovat. Toto opatreni
je obdobné, jako kdyz zakazeme cizim osobam pristup do Skolni budovy a Skolnich tfid.

Pfi generovani uzivatelskych uctl skoly svym zakim ve vétsiné pripadd vygenerovaly
bezpecné heslo dodrzuijici pfisné bezpecnostni standardy. Bohuzel v3ak fada z nich také
svym zakim umoznila, aby si heslo zménili a nastavili si misto néj heslo jiné - napf.
univerzalni (které Zaci vyuzivaji napf. pro vstup do oblibené hry Fortnite ¢i do prostredi
Steam). Tim se samoziejmé zabezpeceni UcCtu snizilo a v nékolika pfipadech mame
zdokumentovano, ze se pres zakovsky Ucet do vzdélavaciho prostredi skutecné prihlasila
jind osoba. Proto je dUlezité vysvétlit zakdm, pro¢ by méli mit pro pfistup k rdznym
sluzbam rlzna hesla (splfiujici bezpec¢nostni standardy, tj. minimalné 8 znakl, pouzivat
fraze, kombinovat pismena, ¢islice apod.). K logickym bezpec¢nostnim standardiim také
patfi, Ze bychom neméli své prihlasovaci Udaje prozrazovat dalSim osobam.
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Vyuzivani cloudu

V pripadné online vyuky je velmi uzite¢né vyuZzivat cloudovych feSeni (¢asto integrovanych
pfimo do jednotnych vzdélavacich prostredi), kterd umoznuji napf. pravidelné zalohovat
data spojena s vyukou a zajistit jejich obnovu v pfipadé bezpecnostniho incidentu (napr.
malware, ransomware apod.). Pozor - do komerénich cloudovych fe$eni NEPATRI
citlivé udaje spojené s zaky, napf. zpravy z pedagogicko-psychologickych
poraden ¢i dalsi podobné materidly o ditéti (zdravotni dokumentace, vysetfeni apod.).

Ochrana osobnich udaju

Z hlediska bezpecnosti online vyuky je také dulezité zajistit, aby byly chranény osobni Udaje
2akd i pedagogl. Ty mohou z online prostredi unikat celou fadou cest:

1. Skoly zvefejni zéznam z online vyuky na skolnim webu (video, screenshot)

V prvni viné pfechodu na online vyuku Fada $kol sdilela v dobré vife zaznamy z vyuku na
svych skolnich webech. Skoly tim chtély pfedevsim ukazat, Ze se jim pfechod na e-learning
dafi a Ze se napf. aktivné naucily vyuzivat nastroje Google ¢ Microsoftu. Bohuzel
prostfednictvim zaznami z vyuky unikaly také osobni Udaje zakd - napf. jméno a pfijmeni
v kombinaci s tvari ditéte a dalsimi informacemi, napf. o ro¢niku, ktery dité navstévuje.
Zde je tfeba opét upozornit na to, ze Skola mUzZe zvefejfiovat takové Udaje, u kterych
nedochazi k jednoznacné identifikaci konkrétnich déti - napf. projeni tvafe a jména
a prijmeni ditéte (napf. u fotografii trid).

2. Zaznam z vyuky unikne - napf. od Zaka ci prostrednictvim dalSich osob.

Druha vina uzavreni skol s sebou pfinesla fadu fenomén, ke kterym patfi napf. trollovani
vyuky (tzv. video bombing) jinymi osobami, kterym se podafilo proniknout do vyuky.
Trollové pak vyuku naruSovali, provokovali ucitele, sdileli nevhodny obsah, nadavali
Ci urdzeli jak ucitele, tak i ostatni studenty apod. Hodiny si aktivné nahravali a zdznamy
pak sdileli prostfednictvim socialnich siti (pfedevsim pak prostfednictvim sluzby YouTube
a TikTok).

Do vyuky se tito trollové dostavali pfedevsim diky samotnym zakdm, ktefi jim dobrovolné
poskytovali prihlasovaci udaje do videolekci, neslo tedy o zadné slozité hackerské utoky,
u kterych dochézi k prolomeni zabezpeceni. Rada z trollé dokonce na svych profilech
v ramci socialnich siti sdilela vyzvy pro zaky, aby jim poskytli pfihlaSovaci udaje do online
hodin.

Prevenci pred témito typy Utokd je predevsim:

1. Nesdilet s Zaky prihlasovaci udaje do online hodin (napr. kéd dané hodiny a vstupni
heslo).

2. VWyuzZivat uzaviené systémy (jednotna vzdélavaci prostredi), ve kterych lze snadno
spravovat uZivatelska opravnéni. Napf. definovat, Ze po prihlaseni do hodiny budou mit
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vsichni Zaci vypnuté mikrofony, nebudou moci lekci nahravat, nebudou moci aktivné sdilet
obrazovku apod.

3. VyuZivat funkce predsali (viz vyse v textu).

4. Zamykat probihajici vyuku. Pri virtudlnim uzavieni videochatu ucitelem se totiz
do hodiny nedostanou dalsi uzivatelé, pokud jim to sam ucitel nedovoli.

Samoziejmé je také nutné chranit pedagogy, a to predevsim jasné definovanymi pravidly
vyuky (tj. jasné definovat napf. zédkaz nahravani vyuky, prabéh realizace vyuky, pfipadné
sankce apod.). Technicky bohuzel pedagogy chranit nelze (moznosti je omezit vyuzivani
webové kamery ucitelem, coz ale snizuje efektivitu vyuky a motivaci zaka).

Znovu tedy opakujeme — nahravani vyuky nejde technickymi prostredky zabranit -
existuji stovky nastrojd, které umoznuji nahravat celou obrazovku ¢i jeji vyfez. A pokud
snad nemame k dispozici dany program, vzdy mizeme nahrat obrazovku tfeba mobilnim
telefonem ¢&i tabletem. Presto viak mdzeme vypnout funkci nahravani pfimo v daném
vzdélavacim prostredi - a to pravé vhodnym nastavenim.

Na co nesmime zapomenout

Z hlediska bezpelnosti je také velmi dilezité posilovat skolni klima a podporovat
pozitivni vztahy jak mezi samotnymi zaky, tak i zaky a pedagogy. Minimalizujeme tim
riziko vazngjsich utokd a omezime tim nezadouci aktivity zakd predevsim na bézné
zlobeni. Zaci, ktefi budou mit se svymi pedagogy dobré vztahy, nebudou aktivné usilovat
0 narudovani online vyuky. Stejné tak je ddlezité dodrzovat doporuceni MSMT pro online
vyuku, které limituje mnozstvi synchronni e-learningové vyuky na 3 hodiny denné a které
obsahuje fadu doporuceni (napf. s ohledem na mnozstvi a dilezitost uciva, hodnoceni
78k apod.). Omezime tak rozvoj frustrace, kterd mudze byt jednim ze spoustécl
kybersikany a dalsich forem agrese.

Nesmime zapomenout také na dodrzovani obecnych bezpecnostnich pravidel, ke kterym

patfi napf. pravidelné aktualizace, aktivni antivirovy program a funkcni firewall, neotvirani
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podezielych emailovych priloh z neznamych zdroja (témér Ctvrtina pedagogd v ramci
vyzkumu Cesky ucitel ve svété technologii 2020 realizovaného Univerzitou Palackého
v Olomouci a spole¢nosti O2 potvrdila, Ze jejich Skola zazila utok pomoci ransomware, pfi
kterém doslo k zaSifrovani skolnich data), neotvirani podezielych flashdisk( bez antivirové
kontroly, nereagovani na Zadosti o pfihlasSovani se do rdznych podvodnych stranek
(phishing), nepfeposilani koédd  potvrzujicich  financni  transakce (mplatby) apod.
Samoziejmosti je samozfejmé bezpecné heslo pro pfistup k online sluzbam, pfipadné
pfimo dvojfazové ¢i vicefazové ovérovani prihlaseni (napf. pomoci mobilniho telefonu).

Pripravil doc. Kamil Kopecky, E-Bezpeci | Pedagogicka fakulta Univerzity Palackého v Olomouci
ve spolupraci s O2 Chytra Skola
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JAK NA BEZPECNOU
ONLINE VYUKU?

NEKOLIK DOPORUCENI
PRO PEDAGOGY

Podporujme dobré S zaky pravidelné Pro realizaci online
klima ve skolni jasna pravidla pro udrzujme kontakt, vyuky pouzivejme
tride. realizaci online poskytujme jim jednotna vzdélavaci
vyuky a dbejme zpétnou vazbu, prostredi a jednotné
na jejich dejme jim prostor aplikace.
dodrzovani. ke komunikaci.

Vyuzivejme funkce v pﬁpadi potieby Chraiime osobni

predsili, vstupujme online videolekce udaje - jak
jméno a pFijmeni obsahujici do videkonferenci uzamknéme. pedagogu, tak
zaku. fraze kombinujici pred svymi zaky Zamezime tak i Ziki. Nesdilejme
Cislice, pismena a poté jim pristupu verejné zaznamy
dalsi znaky. umoznéme pristup. nezadoucich osob. z vyuky.

Pro zilohovani Dodrzujme obecna
vzdélavaciho bezpecnosti
obsahu vyuzivejme pravidla: Pravidelné
cloud. Pozor, do aktualizujme,
cloudu nepatri pouzivejme antivir
citlivé udaje zdku. a firewall atd.
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