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Prohlédněte si následující profi l sedmnáctiletého Petera a zkuste popsat, jak na vás 

působí, co si o něm myslíte, jak jej vnímáte apod. Psali byste si s ním? Nebo se s ním 

dokonce setkali?

 Aktivita 5/5

 Zadání

Falešné profi ly – Dj. Pete
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Jde o falešný profi l Petera Chapmana, pomocí kterého kontaktoval

ženy. Chapman byl v roce 2010 odsouzen k trestu odnětí svobody

na doživotí za znásilnění a vraždu. Na vzhled osoby na profi lu

a na doprovodné informace tedy nelze spoléhat a je třeba si vždy

všechny informace pečlivě ověřovat.

Další náměty pro navazující diskuzi a tipy do výuky

Útočník s falešnou identitou

Internetoví útočníci mají většinou několik identit, některé využívají i k tomu, aby potvrdili pravost jiného profi lu „Zeptej 

se, že mě zná...“ Mnohdy mají svoje další účty v přátelích a snaží se působit dojmem, že spolu chodí do třídy, na kroužek 

apod. „Dneska super odpoledne s mojí nej kamarádkou.“ Profi ly vytvářejí tak, aby vzbudili zájem, vkládají na ně obsáhlé 

informace a zajímavé fotografi e. Potenciální oběť tak může snadněji podlehnout než v případě prázdného profi lu.

Čeho si na profi lech všímat

 1   Profi l je většinou založen krátce (zejména na Facebooku je tato okolnost podezřelá).

Tuto skutečnost většinou odůvodňují tím, že jim byl účet někým ukraden a museli si založit nový.

 2  V přátelích se vyskytují jen přátelé jednoho pohlaví a věku (například dívky okolo patnácti let).

 3   V popiscích jsou dvojsmyslné údaje nebo výzvy, kterými mohou být nabídky na fl irt, sex nebo jeho virtuální 

podobu. Velice časté jsou i výzvy na seznámení v konkrétní věkové hranici: „Hledám kluka 11–12 na pokec.“

Takové selektování děti vůbec nedělají. Pokud se chtějí bavit, je jim jedno s kým, tedy pokud se nepřihlásí někdo 

věkově srovnatelný s rodiči.

 4   Fotografi e na profi lu jsou dokonalé, vyumělkované a jsou z jedné série. Málokdy na nich uvidíte fotky z běžného 

života s českým prostředím. Všímejte si, co je na pozadí fotek. Určitě nevěřte fotografi i, na které jsou v pozadí např. 

kulaté kliky, které se u nás nevyskytují.

 5   Profi l se jmenuje divně. Málokterá slečna by si na internetu dala přezdívku Nymfa007 nebo Nadrzena.karolinka, 

takové přezdívky si dívky opravdu nedávají. Stejně tak jsou podezřelé profi ly, které se jmenují Jana Nová, Petra 

Malá, Katka Spokojená apod. Je dobré si jméno profi lu, e-mail nebo další údaj z profi lu dohledat na internetu. 

Můžete se tak dozvědět spousty zajímavých věcí.

 6   Kontakt se vyhýbá audiovizuálnímu spojení. Pokud budete chtít zaslat nové fotografi e nebo si promluvit na Skypu, 

vždycky si najde nějakou výmluvu, proč to nejde.

 7   U sofi stikovaných útočníků jsou prvky manipulace a přesvědčování na takové úrovni, že je velice obtížné 

i pro specialisty takový profi l odhalit. To ale neznamená, že je nejde v případě šetření dohledat a identifi kovat.

 Metodika k aktivitě
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Metody ověření falešného profilu

Někteří útočníci dokáží vytvářet takové profily, které lze odhalit pouze na základě velice sofistikovaných metod. Drtivou 

většinu útoků lze ale odhalit předem. Pokud děti tyto metody naučíte, snižujete významně riziko útoku.

Ověření pomocí videohovoru

Jedná se o nejspolehlivější metodu ověření. Ověřit si můžete vzhled, hlas i projev. Nejpřínosnější je celkový dojem, který 

ve vás daný člověk zanechá. Nejjednodušší cestou, jak video hovor zrealizovat, je prostřednictvím programu Skype 

(www.skype.com), který je lokalizován i do českého jazyka a je zdarma. Pro uskutečnění hovoru je potřeba mít počítač 

vybavený kamerou a ideálně i mikrofonem.

Hovor může být veden zcela anonymně. V profilu programu nemusíte uvádět žádné osobní informace. Pokud nedopadne 

tak, jak si představujete, můžete si danou osobu zablokovat.

Při prvním videohovoru s neznámým člověkem, doporučujeme:

 1  Neuvádět žádné osobní informace (kde pracujete, kde bydlíte, celé jméno)

 2  Snažte se vést hovor ve dne, kde je zřetelně vidět do obličeje

 3  V pozadí neukazujte vybavení domácnosti

Rizika videohovoru

Pokud jsou hovory vedeny výše uvedeným způsobem, jsou bezpečné. Existují ale případy, kdy byly záznamy z video 

hovorů nebo jejich obsah zneužity k páchání trestné činnosti. Jednou z rafinovaných metod je takzvaný webcam trolling 

(http://www.novinky.cz/internet-a-pc/bezpecnost/296878-deti-ohrozuje-na-internetu-webcam-trolling.html)

Podvodníci mohou člověka napálit velice jednoduše. Stačí, aby si na internetu zakoupili speciální program, který dokáže 

vytvářet virtuální webkameru. Ta se chová jako skutečná webkamera, místo sebe sama ale díky ní útočník může nechat 

zobrazit předehrané záběry atraktivních dívek nebo mladých chlapců (video smyčku) v chatovacích programech, jako 

je například Skype či ICQ. 

S nainstalovaným doplňkem, který je možné sehnat už za 200 korun, pak může oslovit libovolného člověka. Komunikace 

pak zpravidla probíhá v duchu lechtivých témat a útočník čeká, až mu protistrana ukáže svoje intimní partie. Oběť 

zpravidla ani netuší, že je hovor nahráván a že video může být zneužito.

Je důležité, aby byl při komunikaci přes video hovor funkční mikrofon. S druhou stranou si povídejte a ukazujte jen to, 

co nejde zneužít proti vám.
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 1   Ověření pomocí dokladů 

Při komunikaci s běžnými lidmi nevyžadujte ani nezasílejte žádné fotokopie dokladů (občanský průkaz, řidičské 

oprávnění, rodný list ani jiné listiny). Kopie těchto dokladů mohou vyžadovat bankovní instituce, operátoři nebo 

úřady. Takto zaslaný doklad může způsobit mnoho problémů, včetně ukradení identity a třeba i vzetí půjčky 

na vaše jméno.

 2   Ověření pomocí zaslání fotografie 

Jedná se o jednu z nejefektivnějších a nejrychlejších metod ověření. Pokud máte podezření, že se člověk, se kterým 

komunikujete, vydává za někoho jiného nebo jsou jeho fotky až moc dokonalé a máte různé pochybnosti, 

poproste ho o jednu laskavost. 

Tou bude, že se vyfotí a bude držet cedulku s aktuálním datem a textem, který určíte. Na fotce musí být zřetelně 

vidět obličej a písmo musí být čitelné. Fotografie musí být zaslána do pěti minut. Tím se eliminujete možnost, že 

si daný člověk fotografii najde na internetu a upraví ji v grafickém editoru. 

Pokud se druhá strana začne vymlouvat, že to nejde, je to vždy podezřelé. Tyto možnosti má v dnešní době téměř každý. 

Mezi nejčastější výmluvy, proč nejde fotografie udělat, patří:

 1  Nefunguje mi foťák

 2  Nemám kabel k počítači

 3  Můj mobil fotky neumí

 4  Mám vybitý telefon, udělám ti fotku jindy

 5   Rodiče odjeli na dovolenou, foťák si vzali, 

nemám čím fotku udělat

 6  Nechci teď focením nikoho budit, všichni už spí

 7  Zlobí mě internet, nejde to odeslat

 8   Tuto fotku dělat nebudu, pošlu ti jinou, 

kde držím…, abys mi věřil(a)

Útočníci také mohou navrhnout, že nemají papír apod. a budou chtít zaslat jinou fotografii, kterou už mají dávno 

připravenou. Pokud zaslání požadované fotografie není možné, je lepší komunikaci ukončit.
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Ukázka použití grafi ckého editoru při úpravě fotek. Na fotkách je patrné, že z fotografi e bylo odebráno datum 

a dokonce zůstalo zachováno ohnutí papíru. Tento typ podvodu ale vyžaduje velké zkušenosti s grafi ckými editory a také 

zabere více času než požadovaných 5 minut na zaslání.

Ukázka správně vyfocené fotografi e s ověřením.

 1   Zkuste dětem zadat úkol, ve kterém mají vymyslet nějakou výmluvu, proč by nemohl neznámý člověk zaslat 

fotografi i. Možností je celá řada.

 2  Dejte dětem za úkol si podobnou cedulku ve výuce vyrobit a vyfotit se s ní.

 3  Zadejte dětem úkol, aby stáhly fotografi i nějaké známé osobnosti na internetu a zkusily mu cedulku „přimalovat“.

Další tipy do výuky
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Ověření podle vyhledávačů fotografi í

Na internetu existuje celá řada programů nebo služeb, které dokáží rozeznat, kde všude je daná fotografi e na internetu 

umístěna. Obvykle stačí vložit fotografi i do programu a ten vám sám vyhledá, kde se fotografi e nachází. Tyto služby 

ale nejsou stoprocentně spolehlivé, neumí například dobře prohledávat sociální sítě nebo služby, které jsou dostupné po 

registraci. 

Tato metoda je účinná hlavně v případě, že podvodník používá cizí identitu. Ti hloupější si totiž svoji internetovou 

identitu vytváří tak, že si postahují fotografi e jiných lidí z internetu. Je dobré, pokud si čas od času zkusíte najít nějaké 

vaše fotografi e a zjistit, zda nebyly někdy zneužity k podobnému účelu.

Služba Google obrázky

Pomocí této služby můžete vložit fotografi i dvěma způsoby. Tím prvním je vložením URL adresy, kde se fotografi e 

nachází. To je dobré i z důvodu, že nemusíte obrázek složitě stahovat do počítače. Druhou variantou je nahrání obsahu 

přímo z počítače.

Vyhledání vizuálně podobného obrázku na službě Google

Služba TinEye (www.tineye.com)

Další službou, která umí vyhledávat fotografi e na internetu, je TinEye. Ta funguje obdobně jako vyhledávání obrázků 

na Googlu. Fotografi e lze nahrát z počítače nebo jen vložením URL adresy. Služba nabízí i možnost instalace pluginu 

do prohlížeče, což usnadňuje práci ve vyhledávání.

Někdy se stane, že se vám ve výpisu zobrazí několik výsledků. Nemusíte hned propadat panice, že jde o falešný účet. 

Mnoho lidí na internetu publikuje, fotí a je možné, že se jeho fotografi e mohou objevit na některém blogu nebo stránce. 

Všímejte si ale, kde jsou fotografi e umístěny. Pokud si píšete s Čechem, je málo pravděpodobné, že jeho fotky budou na 

brazilské stránce.
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Tip do výuky

Zkuste žákům zadat, aby vyhledali nějakou vámi určenou fotografii. Můžete použít fotografii nějakého zpěváka.

Místa pro seznámení

Pokud už budou děti vědět, jak si mají ověřit profil a jaká jsou pravidla pro seznamování s cizími lidmi, naučte je, 

na jakých místech se mohou scházet. Neexistuje přesný návod, který můžeme doporučit. Každá obec a město mají svá 

specifika. Berte, prosím, níže uvedený souhrn jako doporučení.

Tip do výuky

Zeptejte se dětí, na jakých místech by se sešli/nesešli s neznámým člověkem. Svoji otázku uzpůsobte místu, kde bydlíte 

nebo kde je místo vaší školy. Mezi nejčastější odpovědi bude patrně patřit hřbitov a park. Zkuste s dětmi o těchto místech 

debatovat a zjišťovat, jaké jsou plusy a mínusy těchto míst.

Doporučená místa

Mezi doporučenými místy patří ta, kde je dobrý přehled a vyskytuje se na něm mnoho lidí. Mezi základními předpoklady 

ale je, že se schůzka koná ve dne. 

 1   Park 

Výhodou setkání v parku je možnost vidět člověka, se kterým se scházíme, již z dálky. Jde o přehledné místo. 

Vybírejte ale takové, kde je velké množství kolemjdoucích.

 2   Náměstí 

Platí ta stejná pravidla jako u parku. Náměstí je navíc často chráněno kamerovým systémem.

 3   Obchodní centrum 

Jedno z nejbezpečnějších míst pro setkání. Jednak je plné lidí a je většinou opatřeno kamerovým systémem, 

případně ochrankou. Neplatí pro podzemní prostory.

Místa, kde se nescházet

Míst, která nedoporučujeme, je opravdu mnoho a obvykle je na toto téma s žáky živá diskuze. 

 1   Nádraží 

Rizikem je možnost, že vás neznámý může například omámit a odvézt neznámo kam.

 2   Domov 

Za žádných okolností si nedávejte schůzku s neznámým člověkem doma. Jednak mu ukazujete, kde bydlíte, 

a také není moc velký manévrovací prostor se ubránit v případě útoku.

 3   Auto 

Patří mezi nejrizikovější místa. Za žádných okolností nenastupujte do vozidel a uzavřených prostor.

 4   Kavárna 

Může sice na první pohled působit bezpečně, ale jen v případě, že jde o frekventované místo. Některá zařízení jsou 

diskrétní a nemají častou návštěvu obsluhy (například boxy apod.)

 5   Hřbitov 

Nejčastější odpověď dětí. Důvodem, proč patří mezi místa, které nedoporučujeme, je to, že se na něm obvykle 

nepohybuje dostatek lidí.
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Možnosti blokace

Zlaté pravidlo. Pokud se s někým nechcete bavit, nebavte se. Možností, jak se „zbavit“ nevyžádaného návštěvníka 

na profi lech služeb, je více. 

Facebook nabízí celou řadu omezení pro přátele. Mezi nejvyužívanější patří zablokování. 

Více informací o možnostech blokování, naleznete v centru nápovědy:

https://www.facebook.com/help/290450221052800/

U Instagramu je postup podobný a i na internetu lze nalézt opravdu velké množství návodů:

https://www.wikihow.cz/Jak-zablokovat-a-odblokovat-uživatele-na-Instagramu

Pokud ale bude útočník opakovaně navštěvovat náš profi l i pod jinými identitami, doporučujeme si vše zazálohovat 

a obrátit se na správce služby nebo na policii (v případě protiprávního jednání). 

Tipy do výuky

 1   Nechte si od dětí poradit, jak zablokovat profi l na sociálních sítích.

 2   Vytvořte s dětmi nějaký důkaz pro „policii“. Zkuste zazálohovat komunikaci nebo udělat screenshot.

 3   Na stránkách sociálních sítí vyhledejte formuláře pro nahlášení závadného obsahu. 
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Materiál vznikl ve spolupráci

s projektem E-Bezpečí,

Univerzita Palackého Olomouc

Data o internetovém seznamování

Ti, kdo si hledali partnera přes internet, nejčastěji argumentují nedostatkem jiných příležitostí k seznámení, ostýchavostí 

nebo jen chtěli zkusit, co to přinese. Ostýchavost je častěji uváděna jako hlavní důvod online seznamování u mladých lidí, 

nedostatek jiných příležitostí u starších.

U mladší generace je navazování kontaktů nebo vztahů často zrychlené. Běžně si přidávají přátele jen na základě 

reference blízkých (protože ten ho zná také nebo mu ho navrhla internetová služba) nebo jen proto, že se někde v online 

prostředí či reálně potkali. Hlavním uváděným důvodem je, že chtějí být nadále v kontaktu. Tyto kontakty nemají 

ale takovou váhu, jako přátelství budované roky (např. kamarádství od školky, školy, z kroužků apod.). 

Proto je běžnou aktivitou tzv. promazávání „přátel“. Existuje určitý fenomén zastrašování dětí tím, kolik mají přátel 

a kolik z nich může být rizikových, falešných apod. Rizika ale nespočívají v počtu přátel, ale tím, jaký obsah a aktivity 

s nimi sdílíme.

Přes internet se nehledají jen partneři pro vztah, ale velmi často také přátelé, třeba jen pro povídání online. Tito přátelé 

se mohou stát důležitou součástí života člověka. Úspěšnost jejich hledání je přitom vysoká: 82 % z těch, kdo si přejí najít 

na internetu přátele, se toto přání splní.

Vážný vztah hledalo na internetu 69 % z těch, kdo se přes internet seznamovali. Jejich hledání je také úspěšné: 41 % lidí 

našlo partnera, kterého hledalo.

Internet je také místo pro hledání čistě sexuálních partnerů. Pokusilo se o to 19 % těch, kdo se na internetu seznamovali, 

a 57 % těchto hledání bylo úspěšných.


