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Jak mluvit s détmi

O nastrahach internetu
Metodicky radce pro ucitele

1. Vychodiska

Problematika rizikového chovani v online prostredi neni vazana na jeden konkrétni vyucovaci predmét, vzdélavaci
obor, oblast ¢i priifezové téma. Prostupuje celou Fadou vzdélavacich oblasti — Clovék a jeho zdravi, Vychova ke zdravi,
Informacni a komunikaéni technologie, ale tieba také Jazyk a jazykova komunikace. Problematika rizikového chovani
v online prostredi je také soucasti prirezovych témat Osobnostni a socialni vychova, Vychova demokratického

obcana, Medialni vychova, ale tfeba také Eticka vychova.

2. Cile vyukovych aktivit

@

Cilem materialu je poskytnout pedagogtim ,doporuceni”,
jak o problematice rizikového chovani hovorit s zaky, ale také
napfiklad s rodic¢i. Detailni rozpracovani postupt v ramci
jednotlivych témat je pak soucasti dilcich namét aktivit

(samostatné materialy).

Cilem pedagoga je prfedevsim

Poskytnout Zakaim pravdivé - pokud mozno

co nejvice objektivni informace.

Nabidnout zakiim dostatek prostoru pro otazky,

diskuzi, argumentaci.
Ovliviiovat postoje zaku s cilem posilit pozitivni vzorce chovani.
Budovat dobré klima ve tfidé i v celé skole.

Minimalizovat riziko vzniku problému v prostredi tfidy a sSkoly.

V pfipadé vzniku incidentu minimalizovat dopad incidentu na obét

a ostatni zaky, zajistit, aby se incident pokud mozno neopakoval.



Zakladni cile, ke kterym sméfujeme zaky

V online svété bychom se méli chovat stejné, jako ve svété realném - bezpecné.
V online svété bychom méli dodrzovat pravidla slusného chovani (tzv. netiketa).

Internet je skvélym zdrojem informaci a zabavy. Muze byt také prostorem pro seberealizaci - mize se stat
tfeba zdrojem nasi obZivy. ProtoZe viak muze byt i nebezpeény, musime se naucit chovat se v online prostiedi
bezpecné. Musime si chranit své osobni udaje a dalsi citlivé informace - tieba hesla, informace o nasem bydlisti

nebo udaje o nasi poloze (geolokace).

Osobni udaje maji svou hodnotu - jsou velmi cenné a denné se s nimi obchoduje (jsou vyuzivany
napf. v personalizované reklamé). Nejcennéjsi jsou predevsim fotografie obliceje a obnazeného téla,

ale zneuzit Ize témér kazdy osobni udaj.

Dulezité je samoziejmé také technické zabezpeéeni — méli bychom si zabezpecit pocitaé, tablet i mobilni telefon,
které pro pfistup k internetu pouzivame. Vzdy bychom méli mit nainstalovany funké¢ni a aktualizovany antivirovy

program a aktivni firewall.

3. Zakladni didaktické zasady

Vsechny aktivity ucitele, ktery chce s détmi v rdmci vyuky probirat témata spojena s bezpe¢nym chovanim v online

prostredi, by mély vychazet ze zakladnich didaktickych zasad a postupu:

Zasady aktivity (uvédomélosti, motivace) — aby zak podal dobry vykon, je nutné jej vhodné motivovat, ale také

aktivné zapojit do vyuky. Proto nabizime zakim pestrou paletu rdznorodych aktivit a ¢innosti.
Zasady védeckosti — pracujeme s fakty, nikoli dojmy ¢i osobnimi nazory. Vyuzivame primarnich zdrojd poznani.

Zasada spojeni teorie a praxe — vie, co se naucime, vyuzijeme v praxi. Pokud probirdme teoretické poznatky,

vzdy je doplfiujeme praktickou demonstraci.

Zasada pfimérenosti — détem poskytujeme obsah prfiméreny jejich véku. Napriklad témata spojena s nasilim
a sexualitou uzpusobime vzdy véku ditéte. Zejména u mensich déti (1. stupen) je tfeba pocitat se silnym prozitkem

- zasadné nestrasime a nedésime!

Zasada emocionalnosti — ve vyuce pracujeme s prozitkem ditéte, snazime se pracovat s pozitivnimi emocemi

a budujeme dobrou atmosféru.

Zasada nazornosti — ve vyuce vyuzivame vsech smysll — zrak, sluch, ale tfeba i ¢ich a hmat. Vyuzivame fotografie,

videa, vyukové aplikace, interaktivitu, vhodné hry (gamifikace).

Zasada trvalosti — poznatky opakujeme, fixujeme, shrnujeme probrané téma, vyzdvihneme dulezité body.
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4. Doporuceni pro pedagogy

A. Primarni prevence rizikového chovani nesmi zaky nikdy strasit a désit.

Vsechny vyzkumy a analyzy programu vseobecné primarni prevence rizikového chovani jednoznacné dokazuji, ze
programy zamérené na vystraseni — odstraseni ditéte — nefunguji. Dité sice kratkodobé vydésite, nedojde vsak ke zméné

jeho postoje a chovéni. Zvlasté nevhodné je realizovat prevenci ,strasenim” na 1. stupni Z$, u déti ma opac¢ny Gcinek.

Zkusenost z praxe: Na preventivni akci jedné nejmenované organizace jsme zaZzili situaci, kdy détem ve 4. tfidé z$
poustéli v ramci lekci o kybersikané video natocené Amandou Todd, kterd krétce poté spachala sebevraZdu. Dopad? Zaci

zazivali vice nez tyden intenzivni strach, pomocovali se, trpéli no¢nimi désy, bali se chodit do skoly. (zdroj: E-Bezpeci)

Preventivni akce samoziejmé mohou obsahovat i drsnéjsi informace ¢i zabéry z pripadu ¢i incidentd, ty vsak vzdy musi
pedagogové i jini preventivni pracovnici uvést na pravou miru a dat détem prostor na dotazy, na projeveni vlastniho
nazoru, vysvétlit pripadné nesrovnalosti a nabidnout mozna reseni problému. Vysledek musi byt vzdy pozitivni — déti
citi, Ze maji nové znalosti a dovednosti a Ze jsou lépe pfipraveny celit pfipadnym rizikovym scénaram. Preventivni akce u

cilové skupiny nikdy nesmi vyvolat paniku a hysterii.

B. Pokud s zaky probirame rdzné druhy oblibenych online nastroju,
nesmime nastroje hodnotit pouze negativné, ale uvést i jejich
pozitiva (pfestoze je nas nazor odlisny).

Mezi zaky jsou velmi oblibené rlizné druhy komunikac¢nich nastrojd a socialnich siti: Facebook, Instagram, rizné druhy
messengerd, TikTok, Ask.fm, ale tfeba také YouTube ¢ Twitch. Zaci rovnéz aktivné vyuzivaji videochatovaci sluzby — tfeba
velmi populérni (a zarover velmi nebezpe¢ny) videochat Omegle. Zaci vyssich ro¢nikd pak zkouseji tfeba seznamky

typu Tinder. Pri vykladu zaméreném na rizika dané sluzby musime vzdy uvést jak pozitiva vyuzivani sluzby, tak i jeji
negativa (potencialni rizika zneuziti osobnich udajd, rizika spojena se seznamovanim atd.). Nikdy nesmime hovofit pouze

o negativech.

Zkusenost z praxe: Na jedné preventivni akci jsme se seznamili s preventivnim pracovnikem Policie CR, ktery détem
predstavil prezentaci s nézvem Peklo jménem Facebook. Béhem 45 minut détem predstavil vice neZ 20 pripadu brutalnich
utoku na déti a nékolikrat détem zakazal Facebook pouzivat. Opravdu vérite, Ze snad déti budou davérovat nékomu,
kdo bude démonizovat jejich oblibenou komunikacni platformu? Opravdu vérite, Ze prezentace obsahujici drsné zabéry

poskozenych déti, které mély ucet na této siti, né¢emu pomuze? (zdroj: E-Bezpeci)

V pripadé, Ze se pri prevenci omezite pouze na negativa, ktera jsou s danou sluzbou spojena, mezi vami a zaky vznikne
komunikacni bariéra, zaci vas prestanou akceptovat jako zdroj informaci a snizi se ic¢innost aktivity. V pfipadé, ze Zaci
uvedou jako priklad sluzbu, kterou jako ucitel neznate — nechte si princip/zaméreni sluzby od zaka vysvétlit a sluzbu

predstavit, nebojte se nechat od svych zak poucit.
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C. Jak pristupovat k fenoménu youtuberstvi?

Youtuberstvi, youtubefi a svét online videi je u zakd zakladnich skol velmi popularni. Samozrejmé s youtuberstvim
je spojena také kybersikana a hating, drtiva vétSina youtuberu se stala ter¢em verbalnich forem agrese a vétsi ¢ast také
svou kariéru ukoncila. Podle vyzkumu Rodic¢ a rodicovstvi (02 Czech Republic / Univerzita Palackého v Olomouci — najdete

na www.o2chytraskola.cz) rodice déti hodnoti youtubery jednoznacné negativné.

Ve skole je vSak vhodné pracovat s youtubery jako Sirokou heterogenni skupinou, zahrnujici jak negativni, tak i pozitivni
vzory. V rdmci vyuky je dobré zjistit, které youtubery a pro¢ Zaci sleduji, a podpofit youtubery, ktefi predstavuji pozitivni
vzory — v soucasné dobé napriklad youtubera Kovyho, Martina Rotu apod. V pripadé, ze jako pedagogové youtubery

budete pred zaky hodnotit pouze negativné, opét tvorite komunikacni bariéru, diky které vas zaci mohou prestat v této

oblasti respektovat.

D. Jak pfistupovat k problematice socialnich siti?

Socialni sité jsou v soucasnosti béznou soucasti détského svéta a déti je aktivné vyuzivaji, prestoze nespliuji minimalni
vékovou hranici pro jejich uzivani. Napriklad oficialni vékova hranice pro vyuzivani socialni sité Facebook je 13 let (podle
nové schvalené legislativy v CR je dokonce posunuta na 15 let — v souladu s GDPR), presto tuto sit aktivné vyuzivaji i déti

podstatné mladsi, pricemz o tom velka ¢ast rodicl vi a uzivani sité toleruje.

Z pohledu pedagoga je nutné

Vysvétlit détem dulezitost osobnich Gdaji a soukromi.

Naucit je provadét selekci osobnich tidaju a oddélovat soukromé a verejné informace

(tj. nastavit si spravné profil).

Zavést pravidlo ,babic¢ina lednice” - verejné sdilet pouze to, co byste se nebali vyvésit na lednicku vasi babicky.

Tato metoda umoziiuje pomérné jednoduse oddélit citlivé a méné citlivé informace.
Zajistit, aby zaci své ucty zabezpecili viceirovinové - tj. kromé hesla pfipojit k uctu napf. mobilni telefon.
Z pohledu soukromi upozornit na problematiku automatického vyhledavani obli¢eju a profilového fota.

Seznamit zaky s problematikou rizikového seznamovani a fenomény: sexting, kybergrooming, webcam trolling

(rozpracovano v jinych samostatnych namétech).
Seznamit zaky s problematikou falesnych G¢ta — pfiblizné 10-15 procent Gcta v prostiedi Facebooku je falesnych.

Seznamit zaky s problematikou internetovych podvodi — napfiklad Zaka kamarad pozada o odeslani SMS
se specialnim kédem - odeslani vak zpusobi odecteni kreditu z uctu zaka/rodice. Dale na podvody spojené

s nakupem zbozi a online aukcemi.

Upozornit dité na moznosti nahlaseni a blokovani zavadného obsahu (blokacni tlacitka).
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E. Jak s détmi diskutovat o kybernemocich

Nadmérné uzivani informacnich a komunikacnich technologii (pocitace, tablety, smartphony apod.) vede ke vzniku
a rozvoji rtznych druhl postizeni a onemocnéni, které se zjednodusené oznacuji jako kybernemoci (podrobné napf. zde:

http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/dalsi-temata/1338-kybernemoci-uvod-do-

problematiky).

Mezi typické kybernemoci patfi tabletové rameno, syndrom esemeskového krku, syndrom falesného vyzvanéni
(fantomové vibrace), nomofobie a syndrom FOMO, technostres, kyberchondrie, falesna kratkozrakost apod. Z pohledu
pedagoga je dobré vyvolat diskuzi o tom, zda mize nadmérné uzivani IT nastroji zpUsobit u ¢lovéka fyziologické potize,

a nechat zaky vyvodit, které to mohou byt. Zarover nechat zaky vymyslet zpUsoby rfeseni (zasady prace s technologiemi).

Ukolem utitele je predeviim poskytnout pravdivé informace a pozitivné ovlivnit postoje déti. Tedy napfiklad vysvétlit,

proc je dulezité délat pfi praci s pocitacem prestavky, pro¢ nesmime pred spanim sledovat zdroje svétla s prevahou bilé
slozky (naruseni biologickych hodin, nedostatek melatoninu, télo si nestaci odpocinout a za¢nou vznikat podminky pro
rozvoj onemocnéni), jak je dllezity pohyb (kromé vlivu na obezitu, kardiovaskuldrni onemocnéni apod. upozornit napfr.
na problém srdecnich ¢i mozkovych prihod zpusobenych krevni srazeninou — a to i u mladych uzivatelt IT sluzeb - casto

hraci her).

Z pohledu pedagoga je nutné

V ramci vyuky lze zaradit napriklad rdzné druhy testu.

Test online zavislosti (test psycholozky Kimberley Youngové apod.)

Test nomofobie (http://www.e-bezpeci.cz/index.php/temata/dali-rizika/1059-nomofobie)
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