
Falešné profily 
a jejich rizika

Jak víš, že ti skutečně píše tvůj kamarád? 

Není ta zpráva trochu divná? 

Jak snadno se na internetu lže a podvádí? 

A kolik tě to nakonec bude stát peněz?

Profily se kradou i kopírují

Za tvého kamaráda, ale vlastně i za tebe, se může vydávat úplně kdokoli. Stačí si na tvé jméno 

a fotku založit profil. Nebo ještě líp, tvůj profil ukrást.

Víc o falešných účtech a podvodnících hledej na portálu www.o2chytraskola.cz

Co z toho kdo má?

Falešné profily si podvodníci zakládají, protože tě chtějí:

   Sledovat 
Stalker tě může kontaktovat 

pod falešnou identitou, aby o tobě 

získal další informace.

   Manipulovat 
Sexuální predátor nejdřív získá tvou 

důvěru a důvěrné informace, 

pak tě jimi může vydírat a nutit 

k osobní schůzce.

   Okrást 
Zloději často stačí mít tvé telefonní 

číslo a tvou důvěru, aby z tvého účtu 

utratil tisíce korun.



M-platby jsou nejhorší

M-platby jsou platby, které se ti nestrhávají z účtu, 

ale z mobilního kreditu nebo paušálu. Fungují tak třeba 

dárcovské SMS nebo SMS jízdenky na MHD.

Jak tě okradou?
  1   Zloděj tě kontaktuje nejčastěji přes Messenger 

nebo jinou sociální síť pod identitou tvého 

kamaráda. Tu ale zkopíroval nebo ukradl.

  2   Napovídá ti historku o zablokovaném účtu, 

ztrátě peněženky nebo něco podobného.

  3   Pak tě požádá o tvoje telefonní číslo, aby si 

na něj mohl nechat poslat kód ke zpřístupnění 

svého účtu. (Ačkoli by tvé číslo měl mít a mohl 

by si kód nechat poslat na svůj mobil.)

 4    Pokud mu kód pošleš, potvrdíš tím platbu, kterou 

mezitím na tvé číslo provedl, a ty přijdeš o peníze.

V horším případě se nevědomky přihlásíš ke službě, 

která tě bude kasírovat pravidelně, poskytneš zloději 

přístup k číslu platební karty nebo svému účtu a on je 

zneužije.

Jak si ochráníš účet
  1  Používej dvoufázové ověření pro přihlášení do všech účtů, hlavně e-mailu a sociálních sítí.

  2   Nikomu neříkej své heslo a vlastně ani další informace, jako třeba telefon, e-mail nebo číslo 

platební karty.

  3  Nastav si profily na všech sociálních sítích jako soukromé a vypni si viditelnost přátel i pro své přátele.

 4  Pokud ztratíš mobil, okamžitě ho zablokuj.

Máš zkušenost s podvodem?

Pokud se s pokusem o podvod nebo falešným profilem setkáš, 

okamžitě na něj upozorni někoho staršího.

  1  Falešný profil jde na každé sociální síti nahlásit jako škodlivý, stačí kliknout do sekce Nastavení.

  2   Vytvoř si okamžitě printscreeny obrazovky, kde probíhá konverze s podvodníkem. 

Poslouží policii jako důkaz.

  3  Varuj kamarády, pokud ti někdo účet ukradne, ať je nepotká stejný osud.

Popravdě…

...většinou jde o podvodné skupiny ze zahraničí, 

na které je česká policie krátká. Nepomůže ti ani 

zákaznická podpora sociální sítě, protože ani ty největší 

nejde většinou kontaktovat přímo.

Proto je nejlepší obranou prevence.

Důvěřuj, ale prověřuj a chraň si své účty.


